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Abstrakt

Prispévek se zabyva posuzovanim zranitelnosti Upraven vod, akumulace a distribucnich
systéml pro zasobovani obyvatelstva pitnou vodou v krizovych situacich vzniklych
zivelni pohromou nebo pfi velkych provoznich havariich.
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Uvod

Vyzkumny Ustav vodohospodarsky T.G. Masaryka , v.v.i. je spolureSitelem projektu
Bezpecnostniho vyzkumu €. VF20102014009 “Posuzovani bezpecnosti prvkd kritické
infrastruktury a alternativni moznosti zvyseni zabezpeceni mést a obci pitnou vodou pfi
vzniku Zivelnich pohrom a rozsahlych provoznich havarii®, ktery je koordinovan AF-
CityPlan. Vystupy projektu, jsou certifikované metodiky pro Hasi¢sky zachranny sbor
(HZS) a provozovatele kritické infrastruktury (KI), maji zajistit zakladni a jednotnou
analyzu pdsobeni hrozeb, zranitelnosti a moznosti zodolnéni pro danou KI pfi
zavazném riziku.

Rozbor problému

Provozovani vodovodl a kanalizaci upravuje zakon ¢. 274/2001 Sb., o vodovodech a
kanalizacich pro vefejnou potfebu a o zméné nékterych zakonl v platném znéni.
Krizovych situaci se tyka predevsim:

§ 9, odst. 5, ktery umoznuje provozovateli vodovodu prerusit nebo omezit dodavku
vody bez predchoziho upozornéni jen v pripadech Zivelni pohromy, pfi havarii
vodovodu, pfi mozném ohrozeni zdravi lidi nebo majetku....Je vSak povinen oznamit
toto preruseni nebo omezeni prislusSnému organu verejného zdravi, vodopravnimu
Uradu, nemocnicim, operacnimu stredisku hasi¢ského zachranného sboru a dotéenym
obcim.

§ 9, odst. 8 ve vyse uvedenych pripadech je provozovatel opravnén stanovit podminky
tohoto preruseni nebo omezeni dodavky vody a je povinen zajistit nahradni zasobovani
vodou v mezich technickych moznosti a mistnich podminek.

§ 21, odst. 1 fika, ze podminky nouzového zasobovani pitnou vodou za krizové situace
upravuji zvlastni pravni predpisy: zakon 239/2000 Sb. o integrovaném zachranném
systému a o zméné nékterych zakond, zakon 240/2000 Sb. o krizovém fizeni a o
zméné nékterych zakonl (krizovy zdkon) a zakon 241/2000 Sb. o hospodarskych
opatfenich pro krizové stavy a o zméné nékterych souvisejicich zakonl, vSechny
v platném znéni.[1]

§ 21, odst. 2 uklada provozovateli povinnost informovat na vyzadani ministerstvo a
organy krizového fizeni o stavu v zasobovani pitnou vodou
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§ 21, odst. 3 nové stanovuje (po posledni novele), ze krajské Urady pripravuji
systémové zajisténi nouzového zasobovani pitnou vodou za krizovych situaci u
vybranych provozovateld vodovodd pro Uzemi kraje.

Metody analyzy rizik

Prace vychazi z obecnych principl urovani, vyhodnoceni a zmirfiovani rizik. Hrozba
v interakci s technickymi parametry prvku kritické infrastruktury a jeho funkci
v systému SZPV urCuje jeho citlivost. Na zakladé technickych principl (normy) a
pravidel (stavebni predpisy, technické pozadavky na vyrobky) je citlivost kritickych
prvkl vOci béznym hrozbam zajisténa (kupf. tradicnim fesenim problému citlivosti
zafizeni pro distribuci vody v0c¢i nizkym teplotdm je jejich instalace v nezamrzné
hloubce). Zranitelnost se projevuje rizikem, Ze hrozba zplsobi poruchy v mnoZstvi
nebo kvalité dodavky. V redlu Ize zranitelnost urcit pouze empiricky tj. pozorovanim
dopadu hrozby. Vyhovujicim pfiblizenim je prenos zkusSenosti a teoretické odvozeni ze
znalosti materiald, funkci a charakteru hrozeb (fyzikalni, chemicky). Zranitelnost a
citlivost charakterizuji odolnost kritického prvku. ZvySeni odolnosti ve vztahu k velké
krizové udalosti Ize zajistit organizacnimi (rezimovymi) opatfenimi, integraci do
infrastruktury (ochrana, robustni provedeni, zalohovani prvku atp.) a v nejslozitéjsSich
pripadech soucinnosti se slozkami IZS , konkrétné vyuzitim prostredkd a sil HZS. [2]

Reseni
Podle zakona ¢. 240/2000 Sb., v platném znéni ma Hasi¢sky zachranny sbor (HZS),
postaveni profesionalni slozky odpovédné za Zivotni podminky obyvatelstva vcetné
zasobovani vodou. Z pozice gestora Zivotnich podminek (nikoli pfimo zabezpecujiciho)
musi byt HZS vybaven prehledem o existujicich kapacitach a opattenich. Certifikované
metodiky proto musi poskytnout odpovéd’ na otazky:

» Ktera mista v subsystému jsou zranitelna?

« Co tvori odolnost prvku?

« Jak je zajisténa obnova prvku?

« Kdy je potfeba aktivace HZS?

Jak se postupovalo pri vytvareni podklad( pro vypracovani metodiky:

Bezpecnost systému zasobovani pitnou vodou (SZPV) je chapana predevsim jako
spolehlivost dodavek vody za krizovych situaci dana odolnosti kritickych prvkd vici
nezadoucim ucinkdm hrozeb. Zakladem posouzeni bezpecnosti prvkl vodohospodarské
KI je hodnoceni rizikovosti SZPV.

Cilem metodiky je poskytnout uzivateli sjednocuijici technicko - metodicky postup pfi
posuzovani zranitelnosti SZPV mest a obci pfi ohroZeni zejména pfirozenymi Zivelnimi
hrozbami (Z), antropogennimi Ucinky (A), technickymi a technologickymi okolnostmi
vlastniho provozu nebo vlivy okolniho prostredi.

Metodika obsahuje doporuc¢eny postup pro shromazdéni podkladu a jejich zpracovani
do formy vstupu pro doplnéni dokument( krizového planovani v oblasti zajiSténi
zasobeni obyvatel pitnou vodou ve smyslu platného krizového zékona v plathném znéni.

Hodnoceni rizikovosti SZPV zahajuje  proces parametrizace ,Znalostni databaze
referencnich ucinkd hrozeb" (dale jen Znalostni databaze), diky némuz ziska uZivatel
prehledny souhrn informaci o vSech potencionalnich hrozbach v dané soustavé
zasobovani pitnou vodou, mife rizika, pfipravenych preventivnich opatrenich, Uzemnim
a Casovém dopadu nefunkcnosti kritickych prvkd, véetné informace, zda bude potteba
asistence HZS v pripadé uplatnéni hrozby.
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Tabulka 1. Kritické prvky SZPV

Zdroje pitné vody (ZPV)

AT1 Povodi (k danému odbé&rnému profilu)

AT2 Vodni tok

AT3 Nadrz

AT4 Odbérny objekt (povrchova voda)

AT5 Vzdouvaci stavba

AT6 Hydrogeologicky rajon

AT7 Jimaci objekt (podzemni voda)

AT8 Akumulaéni nadrz (Cerpaci stanice)

(TOV)

Technologie Upravy vody

AT9 Strojovna (pro surovou nebo upravenou vodu)

AT10 Ridici systém

AT11 Prvni separacni stupen (sedimentace, Cifice)

AT12 Filtrace a desinfekce

Distribu éni systém (DS)

AT13 Vodojem zemni

AT14 Vodojem véZovy

AT15 Pfivadéci fad

AT16 Zasobovaci fad

Nas prispévek se zabyva segmentem zahrnujicim kritické prvky SZPV Technologie
Upravy vody (TUV), a Distribu¢nim systémem (DS), vcetné akumulace.

Analyza zavaznych rizik pokracuje identifikaci relevantnich hrozeb ohrozuijicich provoz

daného segmentu

SZPV.. Pro kazdy z pfislusnych kritickych prvkd se vyhodnoti

redlnost predvolené hrozby ze Seznamu uvazovanych hrozeb (zak. 240/2000 Sb.),
Chyba! Nenalezen zdroj odkazii., @ popiSe se jeji interakce s kritickym prvkem systému.

Tabulka 2. Seznam uvazovanych hrozeb (zakon 240/2000 Sb.)

Zivelni Antropogenni Technickd a technologicka Zavislost

Blesk Dopravni Biologicka kontaminace Kontaminace
Mraz nehoda koagulantd/ flokulantd chemickym
Naplaveniny Jaderna havérie | Havérie provozem
Povoden Kontaminace Chyba méfidel (KCHP)

PoZzar podzemnimi Chybny provoz, udrzba, pouziti | Kontaminace
Sesuv pldy vodami nekvalitnich materiall ostatnim

Snih Nadmérny tlak Kontaminace upravené vody provozem
Sucho v siti Monomery ve vodé (KOP)

Toxickeé sinice | PosSkozeni Nedostate¢né odstrafiovani Kontaminace
Vichfice potrubi stavebni | cilovych kontaminantd zemédeélskym
Vitr technikou Neoptimalni pratok provozem (KZP)
Vysoké teploty | Teplotni Nevhodna funkce Cifice Snizeni vodnosti
Vzdudna znecisténi Nevhodné funkce usazovaci Vypadek
kontaminace Unik nadrze elektfiny
Zemétieseni znecistujicich Nevhodné davkovéani/ zbytkova | Vypadek
Zvyseny latek koncentrace/ nedostatecna telekomunikaci
obsah Vandalismus koagulace/ Spatné davkovani

pevnych ¢éastic

Zadny/ snizeny
tlak/ pritok vody
v siti

koagulantd/ flokulantt
Porucha

Porucha filtrace (poSkozeni
filtru, Spatna funkce filtru,
omezeny filtraéni vykon,
zablokovani filtru)

Porucha v automatizovaném
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systému

Pozar

Problémy pfi procesu
Uvolfiovani cilovych
kontaminant(

Vzdu3na kontaminace upravené
vody armaturami

Vznik vedlejSich produktt
dezinfekce

ZhorSeni kvality vody
ZvySena biologicka aktivita na
filtru

ZvysSena tlakova ztrata

Tretim krokem je hodnoceni preventivnich a zmirfiujicich technickych a organizacnich
opatreni. Preventivni opatieni predstavuji bariéry v pristupu hrozby k prvku SZPV a
mohou tak zabranit vzniku poruchy. Zmirfujici opatfeni omezuji negativni Ucinky
hrozby. Existence opatreni snizuje stupen moznosti vyskytu a/nebo zavaznosti dopadu
hrozby. Uzivatel metodiky proto musi existenci opatfeni vzit v Uvahu pri skérovani
rizika.

Nasledujicim krokem je tzv. skorovani rizika. Pro kazdou relevantni hrozbu se posoudi
moznost jejiho vyskytu (P) a zavaznost dopadu na mnozstvi (D) a jakost vody (Dj)
vody. Moznost vyskytu souvisi s mistnimi geografickymi podminkami a umisténim prvku
(napf. moznost ohrozeni povodni, ¢i sesuvem pldy apod.).

Tabulka 3. Stupnice moznosti vyskytu (P)

Stupen | Moznost vyskytu

Miziva moznost vyskytu (za > 100 let)

Nepatrna mozZnost vyskytu (1x za 30 let)

Primérna moznost vyskytu (1x za 10 let)

Vysoka moznost vyskytu (1x za 2 roky)

PR WIN |-

Témeér jistd moznost vyskytu (1x za 1 rok)

Pro ucely metodiky a hodnoceni rizikovosti SZPV je zavaznost dopadu posuzovana
z pohledu nasledkd hrozby na obyvatelstvo a rozdélena na dvé kategorie:
dopad na mnozstvi vody (Dy) a dopad na jakost vody (D).

Tabulka 4. Stupnice dopadu na mnozstvi vody (D,,)

Stupen | Dopad

Bez vlivu

Slabsi tlak vody

Preruseni dodavek < 24 h

Preruseni dodavek na 24 - 72 h

URWIN|—

Preruseni dodavek > 72 h

Tabulka 5. Stupnice dopadu na jakost vody (D;)

Stupen | Dopad

1 bez vlivu

2 zanedbatelny (nevyznamné zvysSeni hodnot ukazatel& minimalnich
hodnot, ale ne prekroceni), bez ovlivnéni organoleptickych vlastnosti
vody

3 zhorSeni organoleptickych vlastnosti vody, nebo prekroceni limitu
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hodnoty pro minimalni hodnoty, nebo mirné zvyseni hodnot chemickych
ukazatell s nejvyssi mezni hodnotou (NMH)

4 vyrazné zhorseni organoleptickych vlastnosti vody, nebo prekroceni
limitu u chemickych a malé obcasné prekroceni limitu mikrobiologickych
ukazatell s NMH

5 zdravotné zavadna voda — prekroceni limitu pro nouzové zasobovani
vodou (NZV) a chemické a mikrobiologické ukazatele s NMH,
konzumace miZe zpUsobit smrt ¢i onemocnéni

Index rizika je soucinem moznosti vyskytu hrozby (P) a dopadu (D). Pro ucely
metodiky se vypocitaji dva indexy rizik: index rizika IR, (vyjadfuijici kriticnost prvku
z hlediska mnozstvi) a index rizika IRj (vyjadrujici kriticnost prvku z hlediska jakosti):
IR, =P xD,
IRj =PXx Dj
Index rizika selektivné upozorni na slaba mista v SZPV. Provede se zhodnoceni
prijatelnosti rizika a doporuceni opatfeni pro zvySeni zabezpeceni SZPV mést a obci.

Tabulka 6. Kritéria prijatelnosti rizika

Stupen Dopad

1-4 riziko je pfijatelné

5-12 riziko je podminéné prijatelné

13-25 riziko je nepfijatelné

Zvlastni pozornost musi byt vénovana zjisténi, zda se v systému nalézaji prvky
s neprijatelnou mirou rizika. Pro nepfijatelna rizika je potreba definovat preventivni /
zmirfujici opatreni, kterd budou zavedena, véetné casového horizontu a osob
odpovédnych za implementaci opatreni. Po zavedeni téchto opatfeni se snizi stupen
moznosti vyskytu a/nebo dopad hrozby, a riziko ,spadne" do nizsSi kategorie
prijatelnosti. Pro rizika podminéné prijatelna se definuji podminky pro jeho pfijeti,
popfipadé také opatfeni ke snizeni rizika. Dale se vyhodnoti ¢asovy a Uzemni dopad
nefunkcnosti kritického prvku, véetné definovani pozadavk na pomoc Hasi¢skym
zachrannym sborem v pripadé vzniku mimoradné udalosti / krizové situace.
Odhad doby obnovy funkce prvku:

e do 24 hodin

e 24 -72hodin
) » Vice nez 72 hodin
Uzemni dopad nefunkénosti daného prvku:

« v ramci plsobnosti ORP (okresu), nebo

« vramdci kraje
Uvede se vcetné specifikace ohrozenych / zasazenych obci a poctu postiZzenych
obyvatel.
Pozadavky na HZS: Uzvatel metodiky uvede, zda bude v pfipadé vyskytu dané
mimoradné udalosti potfeba aktivace HZS / slozek IZS, tj. definuji se pozadavky na
vypomoc od HZS (napt. sluzby, zafizeni, technika), véetné zplsobu a osoby odpovédné
za komunikaci s HZS.

Zavér

Viysledky hodnoceni rizikovosti SZPV jsou podkladem pro doplnéni a aktualizaci planu
krizové pripravenosti (PKP), ktery urcuje Cinnost provozovatele a/nebo vlastnika KI pfri
krizové situaci v oblasti zasobovani obyvatelstva pitnou vodou. PKP musi obsahovat
predevSim informace, jakym zplsobem je zajiSténa odolnost a obnova funkce
kritického prvku SZPV.
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Obr. 1. Kriticka infrastruktura SZPV — zodolnéni a pozadavky na HZS

DoplInéni spociva v urceni pravidel vzajemné soucinnosti a potfebé aktivace subjektd
krizového fizeni na Useku zasobovani pitnou vodou v pfipadé zavaznych krizovych
situaci, ve kterych jsou zasadné dotfeny Zivotni podminky obyvatelstva.

Vysledky procesu Hodnoceni rizikovosti SZPV se porovnaji s PKP provozovatele a
doporuci se zmény v PKP.

Vystupem metodiky je téZ zhodnoceni systému zasobovani pitnou vodou prfi stavu
ohrozeni a trvani krizovych udalosti a formalizovany popis plsobnosti a soucinnosti
IZS/HZS vyuzitelny v PKP.

Metodika zahrnuijici KI v oblasti Upravy, akumulace a distribuce pitné vody navazuje na
metodickou ¢ast zaméfenou na vodarenské zdroje a je vychodiskem pro cast
vénovanou problematice zajisténi bezpecné dodavky pro cinnost HZS (pf. hasebni a
dekontaminacni voda) v ramci reSeného projektu.
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